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Dans un processeur ARM, le coprocesseur permet d'accéder à des informations de
type système comme l'adresse physique de la table de page de premier niveau.

Les registres de ce coprocesseur sont manipulés exclusivement au travers des
instructions privilégiées comme mcr oumrc.

Le registre de contrôle (aussi appelé CR pour Control Register) est présenté ci‐dessus
et contient des informations relatives à la configuration de base comme l'activation
de la MMU, le test d'alignement sur les données, l'emplacement de la table des
vecteurs, etc.
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mcr     p15, 0, r0, c1, c0, 0
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Les registre c2 et c3 du coprocesseur cp15 permettent respectivement de configurer
l'adresse physique de la table de page de premier niveau ainsi que les droits d'accès
aux différents domaines.

La notion de domaine permet de sécuriser les accès mémoires à un premier niveau,
lorsque l'accès mémoire se fait au travers de la MMU. Le mécanisme est décrit dans
les pages suivantes.
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Les accès mémoires peuvent être sécurisés grâce à la notion de domaine. On peut
disposer de 16 domaines distincts, chacun pouvant disposer de sa propre politique.

Il existe ainsi 3 politiques principales encodées sur 2 bits : aucun accès autorisé, un
mode client activant le contrôle d'accès, et le modemanager autorisant tout accès.

Un registre principale – appelé DACR (Domain Access Control Register) – indique le
mode courant (aucun accès, mode client, mode manager) permettant de prendre en
compte ou non les politiques attribuées aux domaines.

Lorsque le mode client est activé, la MMU vérifie les bits de permission (Access
Permission) encodés dans la PTE pour valider l'accès mémoire. La définition des
bits AP sont décrits sur la page suivante.
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Les bits de permission sont codés sur 2 bits (voire 3), et sont utilisés pour définir le
type de permission : accès en lecture et/ou écriture, ou aucun accès autorisé, selon
le mode d'exécution du processeur.

La PTE peut contenir plusieurs paires de bits AP permettant une granularité
inférieure à la taille de page mappée (on parle alors de sous‐page); la même PTE
représente la même page subdivisée en sous‐pages pour lesquelles des permissions
différentes peuvent être attribuées. Par exemple, une page de 4 Ko est constituée de
4 sous‐pages de 1 Ko.
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L'exemple ci‐dessus montre un découpage possible de l'adresse virtuelle en trois
parties : l'index de niveau 1 codé sur 10 bits, l'index de niveau 2 codé sur 10 bits
également, et l'offset codé sur 12 bits. Il s'agit d'un découpage habituel sur un
système 32 bits de type x86 par exemple.
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Un cœur ARM supporte différentes granularités de mappage. A partir de la
génération des CPUs ARMv7, il est possible de réaliser un mappage de page de 1 Mo
(appelé section), de 16 Mo (supersecton), ou des pages de 4 Ko (small) ou de 16 Ko
(large).

Dans un noyau Linux, on utilise fréquemment les mappages de section (zones
contrôlées par le noyau, zones I/O) ainsi que les pages de 4 Ko (zones utilisateur et
certaines zones noyau).

La structure de la table des pages de premier niveau est commune aux différents
types de mappage, à savoir une table de 16 Ko contenant 4096 entrées (PTEs) d'une
taille de 4 octets (32 bits) chacune. Les bits d'une PTE de premier niveau permet de
déterminer le type de mappage.

La structure des tables des pages de second niveau varie en fonction du type de
descripteur, selon que le mappage s'effectue sur des pages de 4 Ko ou de 64 Ko. Les
deux types de descripteur sont présentés sur les pages suivantes.
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